zdnia .....2 /.. 8265.63/.... 2017 roku

w sprawie: wprowadzenia ,Instrukcji zarzadzania systemem informatycznym,
stuzagcym do przetwarzania danych osobowych, ze szczegélnym uwzglednieniem
bezpieczenstwa informacji”

Na podstawie § 19 ust. 1 pkt 10 Regulaminu Organizacyjnego Powiatowego Urzedu Pracy
w Stupsku oraz § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100, poz.
1024)

zarzadzam, co nastepuje:

§1
Wprowadzam w Powiatowym Urzedzie Pracy w Stupsku ,,Instrukcje zarzgdzania systemem
informatycznym, stuzacym do przetwarzania danych osobowych, ze szczegélnym
uwzglednieniem bezpieczenstwa informacji”, stanowigca zalgcznik nr 1 do niniejszego
zarzadzenia.

§2
Wykonanie  zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji,
z-cy Administratora Bezpieczenstwa Informacji oraz Administratorowi Systemow
Informatycznych.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

----------------------------------------------------------------
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Zatacznik nr ...... /’ ..............................................

do Zarzadzenia Nr B‘O/Qﬁ/f?' .......................

Dyrektora Powiatowego Urzedu Pracy
w Stupsku

z dnia ...... °2/1'06’°240/\TI” ...........................

INSTRUKCJA
zarzadzania systemem informatycznym, stuzacym
do przetwarzania danych osobowych,
ze szczegolnym uwzglednieniem bezpieczenstwa

informacji.
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Stownik terminéw:

Przez uzyte w tresci ,Instrukcji zarzgdzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych, ze szczegélnym uwzglednieniem bezpieczenstwa
informacji” i zatacznikach do niej sformutowania nalezy rozumieé:

1. Urzad — Powiatowy Urzad Pracy w Stupsku,

2. Instrukcja — niniejsza ,Instrukcja zarzadzania systemem informatycznym,
stuzagcym do przetwarzania danych osobowych, ze szczegélnym uwzglednieniem
bezpieczenstwa informacji”

3. dane osobowe — wszelkie informacje dotyczace zidentytikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;j,

4. zbiér danych osobowych - kazdy posiadajgcy strukture zestaw danych o
charakterze danych osobowych, dostgpnych wedtlug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony (jego czesci znajduja sie
w roznych miejscach) lub podzielony funkcjonalnie (przetwarzany za pomoca
programow realizujacych rézne funkcje),

S. przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, niezaleznie od formy, w
jakiej wykonywane sg te czynnosci,

6. usuwanie danych osobowych — zniszczenie danych osobowych lub taka ich
modyfikacja, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

7. zabezpieczenie danych osobowych — s$rodki administracyjne, techniczne i
fizyczne wdrozone w celu zabezpieczenia zasobow technicznych oraz ochrony
przed zniszczeniem, nieuprawnionym dostepem i modyfikacjg, ujawnieniem lub
pozyskaniem danych osobowych badz ich utrata,

8. Administrator Danych Osobowych (ADO) — Powiatowy Urzad Pracy w Stupsku
reprezentowany przez Dyrektora Urzedu, ktéry decyduje o celach i s$rodkach
przetwarzania danych osobowych,

9. Administrator Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumieé
pracownika PUP w Shupsku, wyznaczonego przez Administratora Danych
Osobowych do zapewnienia przestrzegania przepisow o ochronie danych
osobowych 1 prowadzenia rejestru zbior6w danych przetwarzanych przez
administratora danych,

10. Lokalny Administrator Bezpieczenstwa Informacji (LABI) — pracownik PUP w
Stupsku — kierownik komorki organizacyjnej, wyznaczony przez Administratora
Danych Osobowych do nadzorowania przestrzegania zasad ochrony oraz wymagan
w zakresie ochrony, wynikajacych z powszechnie obowigzujgcych przepiséw o
ochronie danych osobowych, w zakresie dziatania komorki organizacyjne;j,

11. Administrator Systeméw Informatycznych (ASI) — informatyk wyznaczony
przez Administratora Danych Osobowych odpowiedzialny za stosowanie
technicznych 1 organizacyjnych $rodkéw ochrony danych osobowych w systemie
informatycznym 1 nadzorujacy  przetwarzanie danych w  systemach
informatycznych,

12. system informatyczny — zespdt wspolpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

13. naruszenie zabezpieczenia — jakiekolwiek naruszenie bezpieczenstwa, poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych,

14. uzytkownik — osoba posiadajgca upowaznienie wydane przez ADO do
przetwarzania danych osobowych, w zakresie wskazanym w upowaznieniu,

15. identyfikator uzytkownika — cigg znakoéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.
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1. Podstawg prawng dla opracowania i wdrozenia niniejszej instrukcji stanowia:

1) ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych (t. j. Dz. U.
z 2016 1., poz. 922),

2) rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r. nr 100, poz. 1024),

3) rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (t. j. Dz. U. z 2016 r., poz. 113
z podzn. zm.),

4) ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej
(t.j. Dz. U. 22016 1., poz. 1764 z pdzn. zm.)

2. Niniejsza Instrukcja, jest wewnetrznym dokumentem administratora danych
osobowych Powiatowego Urzedu Pracy w Stupsku skierowanym do oséb
zatrudnionych przy przetwarzaniu danych osobowych w systemie informatycznym.

3. Instrukcja zawiera ramowe wytyczne dot. uzytkowania systeméw informatycznych
Powiatowego Urzedu Pracy w Stupsku. Szczegdlowe procedury zastaly opisane
w instrukcjach stanowiacych zatgcznik do niniejszego dokumentu.

4. Wszystkie osoby zatrudnione, odbywajgce staz lub przygotowanie zawodowe przy
przetwarzaniu danych osobowych w systemach informatycznych bez wzgledu na
zajmowane stanowisko i miejsce pracy oraz charakter zatrudnienia s zobowigzane
do postepowania zgodnie z zasadami okreslonymi w niniejszej Instrukcji wraz
z zalacznikami.

5. Polecenia os6b wyznaczonych przez Administratora Danych Osobowych do
realizacji zadafi w zakresie ochrony informacji i bezpieczenstwa systemow
informatycznych musza by¢ bezwzglednie wykonywane przez wszystkich
uzytkownikow.

6. Nieprzestrzeganie postanowien niniejszej Instrukcji oraz brak nadzoru nad
bezpieczenstwem informacji stanowi naruszenie obowigzkéw pracowniczych
1 moze by¢ przyczyna odpowiedzialnosci dyscyplinarnej okreslonej przepisami
Kodeksu Pracy. Jezeli skutkiem dziatania uzytkownika jest ujawnienie informacji
osobie nieupowaznionej, sprawca moze by¢ pociggniety do odpowiedzialnosci
karnej okreslonej przepisami Kodeksu Karnego oraz ustawy o ochronie danych
osobowych. Jezeli skutkiem dziatania uzytkownika jest szkoda materialna, sprawca
ponosi odpowiedzialno$¢ materialng na warunkach okreslonych w przepisach
Kodeksu Pracy oraz Kodeksu Cywilnego.

7. Ustanawia si¢ nadrzedng zasade iz ,,wszystko co nie jest pisemnie zezwolone
w zwigzku z uzytkowaniem systemu informatycznego PUP w Stupsku jest
zabronione”.

8. Dane osobowe gromadzone sg w zbiorach wykazanych z zatgczniku B do Polityki
Bezpieczenstwa Informacji Powiatowego Urzedu Pracy w Stupsku.

9. Listg systeméw informatycznych zawiera dokument ,,Wykaz systeméw IT
z uwzglednieniem przetwarzania Danych Osobowych”, bedacy zalacznikiem do
niniejszej Instrukcji.

10. Wykaz zalacznikéw do ,Instrukcji zarzgdzania systemem informatycznym,
stuzgcym do przetwarzania danych osobowych, ze szczegblnym uwzglednieniem
bezpieczenstwa informacji”:

y
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® Ziyeznik nr 1 - Instrukcja okreslajaca sposéb nadawania, aktualizacji
1 odbierania uprawniefi w systemach informatycznych Powiatowego Urzedu
Pracy w Stupsku.

® Zlacznik nr 2 - Instrukcja okreslajaca polityke nadawania identyfikatorow
i hasel oraz zasady logowania si¢ uzytkownikéw w systemach
informatycznych Powiatowego Urzedu Pracy w Stupsku.

® Zlacznik nr 3 - Instrukcja okreslajgca sposéb uzytkowania urzadzen
mobilnych w Powiatowym Urzedzie Pracy w Stupsku.

® Zlacznik nr 4 - Instrukcja okreslajaca sposob uzytkowania mobilnych
nosnikéw danych w Powiatowym Urzedzie Pracy w Shupsku.

® Zlgcznik nr S - Instrukcja okreslajgca sposéb publikowania tresci na
stronach internetowych Powiatowego Urzedu Pracy w Shupsku.

o Ziacznik nr 6 - Instrukcja okreslajaca sposob uzytkowania poczty
elektronicznej w Powiatowym Urzedzie Pracy w Stupsku.

e Zalacznik nr 7 — Instrukcja okreslajaca sposob zglaszania awarii urzadzen
teleinformatycznych oraz wnioskowania o dokonanie zmian w systemach
informatycznych Powiatowego Urzedu Pracy w Stupsku.

e Zalgcznik nr 8 — Instrukcja okreslajaca sposob wykonywania kopii
bezpieczenstwa dokumentéw elektronicznych Powiatowego Urzedu Pracy
w Stupsku. Wersja dla uzytkownikow.

e Zalgcznik nr 9 — Instrukcja okreslajgca sposob wykonywania kopii
bezpieczenstwa systemow informatycznych Powiatowego Urzedu Pracy w
Stupsku. Wersja dla administratordow.

e Zalacznik nr 10 — Instrukcja okreslajaca sposob uzytkowania ,.cloud”
w Powiatowym Urzedzie Pracy w Stupsku.

e Zalacznik nr 11 - Instrukcja okreslajaca sposob postepowania
w sytuacjach naruszenia zbioru danych osobowych w Powiatowym
Urzedzie Pracy w Stupsku.

e Zalacznik nr 12 — Instrukcja okreslajgca sposob uzytkowania i konfiguracji
skrzynek pocztowych w Powiatowym Urzedzie Pracy w Stupsku.

e Zalacznik nr 13 — Instrukcja okreslajaca sposob zarzadzania licencjami.

e Zalacznik nr 14 — Instrukcja okreslajgca zasady szkolen z zakresu BI
w systemach teleinformatycznych w Powiatowym  Urzedzie Pracy
w Stupsku.

e Zalacznik nr 15 — Instrukcja okreslajaca zasady utylizacji i przekazywania
sprzetu informatycznego w Powiatowym Urzedzie Pracy w Stupsku.

e Zalgcznik nr 16 — Instrukcja okreslajgca zasady kontroli i monitorowania
systemu informatycznego w Powiatowym Urzedzie Pracy w Stupsku.

e Zalgcznik nr 17 — Instrukcja okreslajaca zasady pracy zdalnej w systemie
informatycznym w Powiatowym Urzedzie Pracy w Stupsku.

e Zalacznik nr 18 — Instrukcja okreslajgca zasady prowadzenia rejestru
konfiguracji i zasobdéw informatycznych w Powiatowym Urzedzie Pracy

w Stupsku.

e Zalagcznik nr 19 - Instrukcja okre§lajagca sposdb aktualizacji
oprogramowania oraz systeméw komputerowych w Powiatowym Urzedzie
Pracy w Stupsku.

e Zalacznik nr 20 -— Instrukcja okreslajaca sposob monitorowania,

wykrywania oraz postepowania w przypadku wykrycia ztosliwego
oprogramowania w Powiatowym Urzedzie Pracy w Stupsku.

e Zalacznik nr 21 — Instrukcja okre$lajaca spos6b minimalizowania ryzyka
przez stosowanie redundancji 1 SLA (Service Level Agreement)
w Powiatowym Urzedzie Pracy w Stupsku.
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® Zalacznik nr 22 — Instrukcja okreSlajaca postepowania z incydentem
w  systemach teleinformatycznych w Powiatowym Urzedzie Pracy
w Stupsku.

e Zalacznik nr 23 - Instrukcja okreslajaca sposob rozpoczecia, zawieszenia
1 zakoficzenia pracy przeznaczone dla uzytkownikéw  systemu
informatycznego stuzacego do przetwarzania danych osobowych
w Powiatowym Urzedzie Pracy w Stupsku.

o Zalgcznik nr 24 - Wykaz systemow IT z uwzglednieniem przetwarzania
Danych Osobowych
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